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IoT	  

Size	  of	  the	  Internet	  of	  Things	  (IoT)	  market	  worldwide	  from	  2017	  to	  2025	  (in	  billion	  U.S.	  dollars)	  
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Side-‐	  Channel	  AEacks	  	  

Introduced	  	  in	  1996	  	  «Timing	  aEacks	  on	  implementaLons	  of	  Diffie-‐Hellman,	  RSA,	  DSS	  and	  other	  systems»	  by	  
Paul	  Kocher.	  
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Side-‐	  Channel	  AEacks	  	  

General	  classes	  of	  side	  channel	  aEack	  include:	  
	  
•  Cache	  aEack	  —	  aEacks	  based	  on	  aEacker's	  ability	  to	  monitor	  cache	  accesses	  made	  by	  the	  vicLm	  in	  a	  shared	  physical	  

system	  as	  in	  virtualized	  environment	  or	  a	  type	  of	  cloud	  service.	  

•  Timing	  aEack	  —	  aEacks	  based	  on	  measuring	  how	  much	  Lme	  various	  computaLons	  take	  to	  perform.	  

•  Power-‐monitoring	  aEack	  —	  aEacks	  that	  make	  use	  of	  varying	  power	  consumpLon	  by	  the	  hardware	  during	  
computaLon.	  

•  Electromagne,c	  a.ack	  —	  a.acks	  based	  on	  leaked	  electromagne,c	  radia,on,	  which	  can	  directly	  provide	  plaintexts	  
and	  other	  informa,on.	  Such	  measurements	  can	  be	  used	  to	  infer	  cryptographic	  keys	  using	  techniques	  equivalent	  to	  
those	  in	  power	  analysis	  or	  can	  be	  used	  in	  non-‐cryptographic	  a.acks.	  

•  AcousLc	  cryptanalysis	  —	  aEacks	  that	  exploit	  sound	  produced	  during	  a	  computaLon	  (rather	  like	  power	  analysis).	  

•  DifferenLal	  fault	  analysis	  —	  in	  which	  secrets	  are	  discovered	  by	  introducing	  faults	  in	  a	  computaLon.	  
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The	  following	  equipment	  was	  used	  for	  the	  aEack:	  	  
	  
•  digital	  oscilloscope	  from	  NaLonal	  Instruments	  PXI-‐5114(Sample	  clock	  set	  to	  250	  MS/s,	  Bandwidth,	  125	  MHz)	  

•  an	  antenna	  with	  which	  the	  measurements	  of	  electromagneLc	  fields	  from	  the	  device	  (probe)	  were	  made	  

•  soeware	  "RFSA	  -‐	  Soe	  Front	  Panel"	  
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Thank	  you	  for	  your	  aEenLon!	  


